2-Faktor-Authentifizierung einrichten

O Diese Anleitung erklart Schritt flr Schritt, wie Sie die Zwei-Faktor-Authentifizierung (2FA)
fur Ihr Konto einrichten, sichern und bei Bedarf wiederherstellen. Ziel ist es, Ihr Konto

zusatzlich zum Passwort mit einem zweiten Faktor (App-Code) zu schitzen.

- Nach der ersten Anmeldung bzw. nach der Passwortanderung 6ffnet sich automatisch die

Seite Mehrfachauthentifizierung konfigurieren.
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. Installieren Sie auf Ihrem Smartphone eine Authenticator-App, zum Beispiel Microsoft

Authenticator, Google Authenticator oder FreeOTP.
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. Offnen Sie die App und scannen Sie den angezeigten QR-Code.

B Hinweis zur Verwendung mehrerer Gerate Der QR-Code kann auch mit mehreren Geraten
gescannt werden. So kdnnen Sie die 2-Faktor Authentifizierung parallel auf einem zweiten
Smartphone oder einem Ersatzgerat hinterlegen. In Google Authenticator kann nach dem
Hinzufiigen des Kontos zusatzlich ein weiterer QR-Code bzw. Ubertragungs-Code erzeugt

werden, damit das Konto spater auch auf ein zweites Gerat tbernommen werden kann.

« Geben Sie anschlieRend den von der App generierten One-time Code ein.

« Optional kdnnen Sie einen Geratenamen vergeben, damit Sie Ihr OTP-Gerat spater leichter
erkennen.

. Klicken Sie auf ,,Absenden®, um die Einrichtung abzuschlieRen.

« Ab der nachsten Anmeldung geben Sie nach Benutzername und Passwort zusatzlich den

aktuellen One-time Code aus Ihrer Authenticator-App ein.
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- Nach erfolgreicher Anmeldung gelangen Sie in Ihr Dashboard und kdnnen wie gewohnt mit
den VARIAS Anwendungen arbeiten.
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_ Bewahren Sie Ihr Smartphone sicher auf und stellen Sie sicher, dass Sie bei einem

Geratewechsel weiterhin Zugriff auf Ihre Authenticator-App haben.

&, Hilfe bendtigt? Sollten Sie Probleme bei der Einrichtung oder Anmeldung haben,
kontaktieren Sie uns unter office@varias.at - wir helfen Ihnen gerne weiter!
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